U1 - Fundamentos de ciberseguridad

La ciberseguridad es una disciplina que protege los sistemas informaticos, las
redes, los datos y la informacion de las amenazas cibernéticas que pueden afectar
su confidencialidad, integridad y disponibilidad. Esta disciplina es crucial en la era
digital, ya que las empresas buscan evolucionar e innovar tecnolégicamente para
ser competitivas, eficientes y adaptables, pero también se enfrentan a nuevos
desafios y riesgos para su seguridad.

1. ¢Que es la ciberseguridad?

La ciberseguridad se puede definir en cinco dimensiones: |la seguridad de las
comunicaciones, la seguridad de las operaciones, la seguridad de la informacion,
la seguridad fisica y la seguridad publica/nacional.

A su vez, la proteccion de la informacidon cuenta con tres principios
fundamentales que orientan las acciones y decisiones a tomar en el ambito de la
ciberseguridad: confidencialidad, integridad y disponibilidad.

Transformacioén digital de la empresa

La empresa debe adaptarse al entorno digital para alcanzar una mayor eficiencia
y competitividad. La posibilidad de acceder y procesar datos desde cualquier
lugar y en cualquier momento requiere asumir ciertos retos en el disefio y
seguridad de la red.

Este proceso de digitalizaciéon tiene un impacto y requiere una transformacion en
todos los aspectos de |la actividad empresarial, desde |la operatividad hasta la
gestidn e innovacion, siempre en funcidon del tipo de organizacion.

Definicién de ciberseguridad

La ciberseguridad es el conjunto de medidas y acciones que tienen como objetivo
proteger la informacion y los sistemas que la procesan, almacenan y transmiten
de las amenazas que existen en el entorno digital.

De acuerdo con Information Systems Audit and Control Association (ISACA), la

ciberseguridad se centra en la proteccion de los activos de informacion
mediante el tratamiento de amenazas que ponen en peligro su confidencialidad,
integridad y disponibilidad.


https://www.isaca.org/

Segun la Agencia de la Union Europea para la Ciberseguridad (ENISA), la

ciberseguridad se centra en la seguridad del ciberespacio, que se conoce como
el espacio de interaccidon entre individuos, servicios y dispositivos que utilizan una
red global de telecomunicaciones.

La ciberseguridad se centra en cinco ambitos o dimensiones, en base a qué se
enfrentan:

Seguridad de las comunicaciones: proteccién contra amenazas que
pueden impactar en la infraestructura técnica de un sistema o red
informatica y puedan provocar una alteracion o mal funcionamiento del
sistema o red.

Seguridad de las operaciones: protecciéon contra la corrupcion
intencionada de los procesos desarrollados en un sistema o red informatica
gue puedan ocasionar resultados no previstos .

Seguridad de la informacién: proteccién contra la amenaza de robo,
borrado o alteracion de los datos que se almacenan o transmiten en un
sistema o red informatica.

Seguridad fisica: proteccion contra las amenazas fisicas que puedan influir
o afectar al bienestar de un sistema o red informatica, como el acceso fisico
a los servidores, un incendio o inundacién y la coercién de los usuarios.

Seguridad publica/nacional: proteccién contra amenazas originadas en el
ambito cibernético pero que pueden tener consecuencias graves en la
seguridad fisica o digital de una nacién u organizacion que puedan afectar
a servicios puUblicos esenciales, sistemas financieros, etc.

2. ¢Qué buscamos proteger?

Se busca la proteccién de los tres principios fundamentales de |a triada CID, que
se ajustan a los requisitos especificos de cada empresa:

Confidencialidad: sélo las personas autorizadas podran acceder a la
informacion, facilitando la proteccion de datos estratégicos o sensibles.
Integridad: asegurar que la informacion sea completa, precisa y libre de
modificaciones no autorizadas, crucial en entornos donde los datos deben
reflejar fielmente la realidad.

Disponibilidad: la informacion y los sistemas deberadn estar accesibles y
operativos cuando se necesiten, evitando interrupciones innecesarias.


https://www.enisa.europa.eu/publications/definition-of-cybersecurity

A veces se establecen algunos principios complementarios, como la
autenticacion o la trazabilidad. La privacidad se muestra en la actualidad como
un factor adicional similar a la confidencialidad, pero desde la perspectiva
individual.

3. Gestion del riesgo en ciberseguridad

La ciberseguridad ha pasado de buscar la seguridad total al enfoque de la
administracion del riesgo. Para entender el riesgo, es necesario conocer algunos
de sus conceptos clave:

e Amenazas: accion potencial que puede causar dano.

e Vulnerabilidad: debilidad técnica u organizativa de nuestro sistema. La
Base Nacional de Vulnerabilidades (NVD) rastrea las que se han divulgado
publicamente.

e Activos: recursos valiosos que debemos proteger.

e Incidente: acontecimiento que ocurre cuando una amenaza se aprovecha
de una vulnerabilidad.

e Riesgos: combinaciéon de la probabilidad de que ocurra un suceso y su
impacto en los activos. El riesgo de una vulnerabilidad se cuantifica por la
probabilidad de que sea explotada y su posible impacto.

Las amenazas se aprovechan de las vulnerabilidades

Ambos aumentan los riesgos
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Identificacion y proteccion de activos criticos

Los activos tienen valor relevante para la organizacién, por lo que es indispensable
entender cémo se relacionan entre si. Esto nos permitird identificar los riesgos y
las vulnerabilidades de manera correcta, basandonos en la dependencia entre
activos y coémo interactldan entre si dentro del sistema.

Dentro de los activos, existe la categoria de activos de alto valor (high value asset
o HVA), cuya proteccion es esencial para la continuidad del negocio. Muchas
estrategias de ciberseguridad se centran en ellos, pero esto presenta un riesgo
adicional: es posible que un atacante acceda a estos HVA mediante la explotacion
de activos secundarios, que aparentemente son menos criticos y estan menos
protegidos. Por ello, es esencial adoptar una vision integral que no deje nada de
lado.

Catdlogo y tratamiento de vulnerabilidades

La documentacion de las vulnerabilidades se suele hacer con un CVE o Common
Vulnerabilities and Exposures, que es un identificador Unico coordinado por
MITRE. Una de las fuentes mas importantes para consultar estas vulnerabilidades
documentadas es la NVD o National Vulnerability Database, gestionada por el
NIST.

El CVS otorga un numero identificador a la vulnerabilidad, que necesitara ser
evaluado por el estandar CVSS (Common Vulnerability Scoring System) para
medir su gravedad. Esta medicidn se realiza mediante dos grupos de métricas: de
explotabilidad y de impacto.

Vulnerabilidades Zero-day

Las vulnerabilidades Zero-day son las mas criticas, ya que no han sido
descubiertas ni por desarrolladores ni reveladas publicamente, por lo que no
cuentan con parches o medidas de mitigacion, por lo que son codiciadas por los
agentes maliciosos.

Para hacer frente a este riesgo, han surgido programas como Project Zero
(Google) o Zerodium, que fomentan el descubrimiento de fallos de seguridad de
manera ética.

La importancia de gestionar el riesgo

Una gestion adecuada permite la toma de decisiones informadas y sostenibles,
ofreciendo beneficios como una correcta priorizacion de recursos, la reduccién de
la exposicion, respuestas eficaces y el cumplimiento de normativas.


https://www.incibe.es/incibe-cert/blog/cvss3-0
https://cve.mitre.org/
https://nvd.nist.gov
https://googleprojectzero.blogspot.com/
https://zerodium.com/

4. Panorama global de la Ciberseguridad

Los ciberataques dirigidos a infraestructuras criticas son cada vez mas
comunes, y el mercado global de ciberseguridad estd experimentando un rapido
crecimiento. La inversiéon en ciberseguridad ha aumentado y las normasy
regulaciones evolucionan de forma constante, tratando de adaptarse a los nuevos
ciberataques y ciberdelincuentes.

Tendencias globales en TIC
Hay tres tendencias principales que cuentan con un efecto significativo:

e Inteligencia Artificial (Al) y Big Data
e Cloud Computing
e Internet de las Cosas (loT) y la tecnologia 5G

Muchas tecnologias se desarrollan sin tener en cuenta las posibles amenazas
cibernéticas, aumentando el riesgo de que las medidas de seguridad sean
insuficientes.

Panorama global de riesgos

Los ciberataques sobre infraestructuras criticas son el riesgo en 5° lugar por
impacto sobre la economia global en 2023, segun el Foro Econdmico Mundial.

Debido a la interconexion digital a nivel global, mantener un estado de
ciberseguridad satisfactorio se complica cada vez mas, por lo que se pueden
aprovechar nuevas herramientas. El aprendizaje automatico y la inteligencia
artificial son dos grandes ejemplos de estas nuevas ayudas, que seran
imprescindibles para medir e informar mejor sobre el ciberriesgo.

Las caracteristicas y la evolucidon del ciberespacio que contribuyen al aumento de
los ciberataques son:

La naturaleza distribuida de Internet.

La capacidad de los ciberdelincuentes de atacar objetivos fuera de su
jurisdiccion.

e La creciente rentabilidad y facilidad de comercio en la Dark Web.

e La proliferacion de dispositivos moviles y del Internet de las Cosas (loT) en el
mundo.


https://www.weforum.org/reports/global-risks-report-2023

5. Impacto de los ciberataques en las organizaciones

Algunas de las formas en las que los ciberatagques afectan a una organizacion son:

Costes econémicos: por robos de propiedad intelectual o los costes de
reparacion para volver al panorama anterior al ataque.

Coste de reputacion: un atague puede resultar en una reduccion de la
confianza por parte de inversores o clientes o un menor niumero de
clientes.

Costes normativos: no cumplir con regulaciones y normativas puede
acarrear multas o sanciones significativas.

U2 - Amenazas, actores y estrategias de
proteccion

1. Grupos de actores, amenazas y dominios de la
ciberseguridad

La ciberseguridad es un campo que involucra a diversos actores y se encuentra
en varios ambitos, como son la gestion de la seguridad de la informacién, la
arquitectura de la seguridad de la informacion y los servicios de seguridad
gestionados. En el centro estan las ciberamenazas. Para prevenirlas, se emplean
estrategias como el analisis de riesgos, la defensa en profundidad y la
comunicacion de incidentes.

Atacantes, defensores y victimas

Los actores de las ciberamenazas son muy variados:

Hacktivismo: cuenta con motivaciones variadas que suelen ser politicas,
sociales o ideoldgicas.

Ciberespionaje: es muy comun en entornos industriales para obtener
ventajas competitivas frente a las empresas que operan en el mismo
mercado.

Insiders: realizan ataques desde dentro de la empresa, ya sea por motivos
financieros o de venganza.



e Cibercrimen: realizan ataques de forma indiscriminada con una
motivacion econdmica.

e Ciberguerra: con motivaciéon politica y militar, roban informacion
estratégica, de inteligencia o buscan desestabilizar a gobiernos.

e Ciberterrorismo: buscan causar el panico, por lo general con una
motivacion politica, ideoldgica o propagandistica.

e Desastres naturales: estos eventos no cuentan con un objetivo concreto
por su naturaleza, pero se debe contar con estrategias para protegerse de
ellos y recuperarse si ocurren.

Los vectores de ataque son las formas o medios que usan los ciberatacantes, y se

clasifican en:

e Los ataques pasivos no modifican la informacién del sistema que obtienen
o utilizan y suelen ser dificiles de detectar. Algunos ejemplos son:

o

o

Typosquatting: registro de dominios similares para enganar al
usuario.

Phishing: envio de correos electronicos falsos.

Ingenieria social: manipulacién o persuasion de personas.

e Los ataques activos buscan alterar, degradar o destruir el sistema o sus
recursos. Son mas visibles, ya que provocan dafos o interrupciones.
Algunos ejemplos son:

Malware: se emplean programas maliciosos.

Explotacion de vulnerabilidades no parcheadas: se aprovechan
debilidades que no se han protegido o solucionado.

Suplantacién del correo electrénico: se envian correos falsos desde
direcciones legitimas.

Ataques de persona-en-el-medio (man-in-the-middle): interceptan o
modifican la comunicacion entre dos partes.

Secuestro de dominios: se redirige un dominio legitimo a otro
malicioso.

Ransomware: se cifran datos del sistema y se pide un rescate.



Los ciberatagues tienden a combinar ambos tipos de vectores para alcanzar sus
objetivos. El cibercrimen usa una amplia variedad de estrategias, pero hay
algunos patrones y estructuras de funcionamiento establecidas, como las
Tacticas, Técnicas y Procedimientos (TTP):

e Tacticas: vector con el que se busca desarrollar la actividad y alcanzar el
objetivo.

e Técnicas: métodos usados para alcanzar el objetivo tactico.

e Procedimientos: pasos establecidos y preconfigurados para desplegar las
técnicasy lograr el éxito.

Un ciberataque sigue varios pasos. Primero, el atacante identifica un objetivo
potencial. Después redne informacién sobre el mismo y la emplea para identificar
los posibles vectores de ataque que puede emplear. Procede a acceder de forma
no autorizada para obtener la informacidn que busca o instalar cédigo maliciosoy,
por ultimo, vigila la red de la victima para tener un flujo continuo de informacién o
usar sus recursos informaticos.

Dominios basicos

Los esfuerzos de ciberseguridad suelen agruparse en tres dominios
complementarios:

e Gestion de la seguridad de la informacién: disefia, implementa y revisa el
marco de politicas, procesos y controles que garantizan la triada CID de los
datos.

e Arquitectura de seguridad: define la infraestructura y los mecanismos
técnicos que protegen los sistemas y las redes.

e Servicios de seguridad gestionados (MSSP): analizan el monitoreoy la
respuesta a incidentes. aprovechando la experiencia y la escala de un
proveedor especializado.

2. Procesos basicos de seguridad y gestion del riesgo

La eficacia de la ciberseguridad se basa en la interaccién entre cuatro pilares
fundamentales: tecnologia, seguridad, operaciones y personas. Su combinacion
permite la construccion de una defensa soélida, proactiva y resiliente frente a
ciberataques.

Procesos basicos



La ciberseguridad se estructura en una serie de procedimientos que garantizan
la seguridad digital. Entre otros, podemos encontrar:

e Gestion de riesgos: evalla los riesgos y los mantiene bajo control.

e Control de acceso légico a los sistemas: asegura que sélo aquellos que
deben tener acceso lo tienen, y Unicamente con los permisos necesarios.

e Ciclo de vida de seguridad del software: se incluyen criterios de
seguridad en el software desde el inicio de su desarrollo para hacerlo
seguro desde el principio.

e Monitorizacion y gestion de incidentes: incluye la direccion de hackersy
la obligacion de trazabilidad establecida por las normativas.

e Continuidad de negocio y contingencias tecnolégicas: estudia los
procesos de negocio para seguir funcionando a pesar de sufrir un
incidente.

e Concienciacién y formacioén: crea una cultura de seguridad en el personal,
mediante cursos, ejercicios, etc.

La gestion de riesgos se centra en minimizar dichos riesgos a un nivel aceptable.
El primer paso es realizar un analisis de riesgos para identificarlos y cuantificarlos.
Una vez completado, se estudia la mejor forma para lidiar con el riesgo que se
haya encontrado, en funciéon de las caracteristicas que muestre: reducirlo,
transferirlo, asumirlo o eliminarlo.

Los ciberseguros son una herramienta cada vez mas empleada por las
organizaciones y se adaptan a sus necesidades. El Instituto Nacional de
Estandares v Tecnologia (NIST) ha concebido un marco de ciberseguridad
aceptado y validado por expertos para proporcionar una variedad de regulaciones,
directrices y practicas adecuadas. Este marco propone cinco funciones que
cualquier organizacion puede adaptar para satisfacer sus necesidades:

¢ Identificar (identify): desarrolla una comprensién organizativa de la
gestion de riesgos para los diferentes elementos de la empresa.

e Proteger (protect): limita o contiene el impacto de los eventos de
ciberseguridad y describe las salvaguardias para prestar servicios criticos.

e Detectar (detect): identifica la ocurrencia de un evento de manera
oportuna.

e Responder (respond): busca la minimizacion del impacto mediante las
medidas apropiadas.


https://www.nist.gov/
https://www.nist.gov/

e Recuperar (recover):. busca mantener los planes de resiliencia y restaurar
los servicios que se hayan dafnado durante el incidente.

Por su parte, Gartner ha propuesto una de las mejores segmentaciones del
mercado de la ciberseguridad por tecnologia:

e (Cestion de identidad y accesos (IAM)
e Proteccion de endpoints
e Seguridad de red
e Seguridad en la nube
e (Cestion de vulnerabilidades y parches
e Monitorizacidn y respuesta ante incidentes
e Proteccion de datos
e Ciberinteligencia
Del riesgo a la respuesta

El ecosistema tecnolégico de la ciberseguridad es amplio y complejo, en
respuesta a la necesidad de proteger multiples capas. Las diversas herramientas y
soluciones estan disefladas para cubrir distintas funciones y areas, y se agrupan
en dos grandes fases:

e Pre-compromiso: identificacion y proteccion.
e Post-compromiso: deteccion, respuesta y recuperacion.

Esta estructura funcional permite la construccién de arquitecturas de seguridad
mas coherentes y eficaces, alineando las tecnologias con objetivos especificos.

3. Estrategia de defensa en profundidad

La infraestructura de Tl se divide en siete capas de defensa, en un intento de
incrementar la resiliencia global de la organizacidn, ya que distribuye los controles
en diferentes niveles. En cada una de estas capas se aplican una serie de medidas
de proteccion integral para mitigar los peligros asociados, asi como asegurar la
seguridad y el rendimiento adecuado del sistema. Las capas trabajan en conjunto:
Si Una amenaza penetra una capa, el resto trabaja para detenerla antes de que
produzca dano.

Las capas son:



e Politicas y procedimientos: son la base para controlar riesgos y amenazas.
Se redunen en un documento de acuerdo con la Norma ISO 27001.

e Seguridad fisica: se estructuran en tres categorias de subsistemas
o Sistemas de control de acceso y vigilancia
o Sistemas de videovigilancia
o Sistemas de deteccion de intrusos y notificaciones.

e Defensas perimetrales: el perimetro es el espacio de la red interna de
confianza en contacto con redes externas no fiables. Para su defensa, se
emplean cortafuegos, antivirus o dispositivos debidamente protegidos,
entre otros. Es |la primera linea de proteccién entre la red interna y el
exterior.

e Defensa de red: emplea sistemas de deteccidn y prevencion de
intrusiones, segmentacion de redes, cifrado de datos y protecciéon de redes
inalambricas.

e Defensas de host: |as tres tareas fundamentales que implica son la
actualizacion de los parches de seguridad, la desactivacion de servicios
innecesarios y el mantenimiento del antivirus activo y actualizado.

e Defensas de aplicaciéon: usan controles de acceso rigurosos a través de
mecanismos de autenticacion y autorizacion robustos.

e Defensas de datos: si una amenaza supera todo lo anterior, la
autenticacién y autorizacion, junto al cifrado, son una salvaguarda
adicional.

Estrategia de confianza cero

La confianza zero o Zero Trust es un enfoque que elimina la confianza implicita,
tanto dentro como fuera del perimetro de red. Se basa en el principio clave de
“nunca confies, siempre verifica”, asumiendo que toda identidad, dispositivo o
conexion puede estar comprometida. Esto le lleva a exigir una validaciéon continua
antes de conceder cualquier acceso.

Un despliegue eficaz de una estrategia Zero Trust exige la integracién de datos de
seguridad contextuales para poder tomar decisiones informadas y contar con
visibilidad permanente de todos los recursos, garantizando una deteccidn
tempranay una respuesta rapida.



